Bilincli, Glivenli BT ve Internet
Kullanimi



BT ve Internetin Sagladigi Olanaklar

*  Egitim, bilgiye erisme ve kullanmada firsat esitligi,

e Uzaktan egitim sistemleri ile egitimde zaman ve mekan sinirlarinin
astimasi,

e lletisimin ve hizinin artmasi,
*  Cesitli ve glincel bilgi kaynaklarina ve bilgiye kolay erisimi,

e Kullanicilarin kendilerini 6zglr ifade edebilmeleri,

*  Kuresellesme olgusu sonucunda farkli dilleri 6grenme, kullanabilme,

*  Ekonomik, toplumsal ve kiltiirel amaclarla bireylerin bir araya gelmesi,

. Oyun oynama
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“Dijital okuryazarlk” diizeyi dusuk olan aile ve egitimciler ¢ocuklara ve
genclere etkili yonlendirme yapamayabilirler,

Nitelikli sosyallesme ortami saglanamayan ¢ocuk ve gengler teknoloji
bagimlisi olabilir,

Teknolojinin asiri ve bilingsiz kullanim sonucu bedensel, ruhsal ve bilissel
sorunlar yasayabilirler,

Niteliksiz ve uygunsuz dijital igerik ve oyunlara erisebilirler,

Kisisel bilgileri baskalari tarafindan kotiye kullanilabilir,

Kotl niyetli yazilimlar bilgisayarinda sorunlara neden olabilir,

Asiri ticari icerik ve yaniltici reklamlar nedeniyle “Uretici” degil “tiketici”
durumuna gelebilirler.
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internette gezinme

* Sohbet, anlik mesajlasma

Sosyal aglar
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* Dosya indirme/paylasma,

* Oyun
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Cocuk ve Genglerin interneti Bilingli Kullanmalarini

Etkileyen Faktorler

Aile

Ogretmen ve Okul Yoneticileri

Ogretim Programlari, Sosyal
ve Cevresel Faktorler

Evde bilgisayar ve internet
erisiminin olmamasi

Bilgisayar ve internet kullanimi
konusundaki eksiklikler

Bilgisayar ve internet kullanimi
konusundaki eksiklikler

interneti egitim amach kullanma
konusundaki eksiklikler

internetin bilincli, glivenli
kullanilmasini iceren bilgisayar
dersinin yoklugu veya 6gretim
programlarinda ilgili kazanimlarin
bulunmamasi

internetin sagladigi olanaklarin
farkinda olmama

internetin yanlis ve niteliksiz
kullaniminin olusturacagi risklerin
farkinda olmama

internetin yanlis ve niteliksiz
kullaniminin olusturacagi risklerin
farkinda olmama

Ailelerin internetin yanhs ve
niteliksiz kullanimi sonucu dogacak
sorunlarla nasil bas edebilecegini
bilmemesi

internetin yanlis ve niteliksiz
kullanimi sonucu dogacak
sorunlarla nasil bas edebilecekleri
konusundaki eksiklikleri

Okulda internet erisimi konusunda
sorun yasanmasi

Ogrencilerin evlerinde bilgisayar
ve internet erisimi olmamasi

Ogrencilerin evlerinde bilgisayar
ve internet erisimi olmamasi

Ogrencilerin oyun alani, spor
salonu, vb. etkinlik alanlarindan
yoksun olmalari, sosyal etkinliklere
yonlendirilmemeleri

internetin yanlis kullanimi sonucu ortaya cikabilecek sorunlarla basa cikmada
aile-6gretmen ve okul yonetiminin isbirligine gitmemesi




Oneriler

* Okulda bilisim teknolojilerinin bilingli ve giivenli kullaniimasi konusunda
calismalar yapacak bir ekip olusturulabilir.

— yoOnetici,

— bilisim teknolojisi 6gretmeni,

— rehber 6gretmen,

— velileri temsil eden bir veya iki veli,

— herhangi branstan bir 6gretmen,

— ogrencileri temsil eden bir veya iki 6grenci.
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Oneriler

Olusturulacak ekibin gorevleri
— ekip uyelerinin bilgilendirilmesi ve bilin¢lendirilmesi,

— ogrencilerin bilgilendirilmesi ve bilinclendirilmesi,
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— ogretmenlerin bilgilendirilmesi ve bilinclendirilmesi,

— velilerin bilgilendirilmesi ve bilinclendirilmesi,

— oOgretmen ve ailelerin isbirligi yapmalarini saglamak,

— gerektiginde ilgili kamu/6zel kurum ve kuruluslarindan destek almak
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Oneriler (Cocuklar igin internet kullanim kurallari)

Internet Kurallari ©

v Internet’ten adres, telefon
numarasi, anne-babanin is
adresi, okulun adresini
kimseye verme!

v" Seni rahatsiz eden bir seyle
karsilastiginda hemen anne-
babana haber ver!

& internet tizerinden bir baskasi
ile bulusmak i¢in anlagsma.
Once durumu anne-babana
anlat!

A v Senin ve hi¢c kimsenin resmini
internet’ten gonderme

v Iinternet tizerinden gelen hig
bir kot mesaja cevap verme.
Boyle bir mesajin sana
gelmesi senden
kaynaklanmiyor. Durumu anne
veya babana ilet!

Bilgisayar faydal isler icin
A\ kullan!

v internet kullanimina
basladiginda anne veya
babana haber ver!
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Oneriler (Aile ici internet giivenligi sozlesmesi)

Ebeveynin Taahhudi

internetin cocuklarim icin harika bir ortam olabilecegini biliyorum. internet ziyaretlerinde giivende
olmalarina yardim etmek icin tizerime diseni yapmam gerektigini de biliyorum. Cocuklarimin bu konuda
bana yardimci olabileceklerini anlayarak, asagidaki kurallara uymayi kabul ediyorum:

1. Cocugumun kullandigi hizmetleri ve web sitelerini yakindan taniyacagim.

2. Cocuklarimin bilgisayar kullanimi ile ilgili makul kurallar ve ilkeler koyacagim, bu kurallari konusup
tartisacagim ve hatirlatma notu olarak bilgisayara yakin bir yere asacagim.

3. Cocugum bana internet Uzerinde buldugu ya da yaptigl "kotiu" birseyden s6z ederse asiri tepki
gostermeyecegim.

4. Cocugumun diger ortamlarda edindigi arkadaslarini tanimaya calistigim gibi, sanal ortamda ve Buddy
List (sanal arkadas listesini dlizenlemeyi saglayan bir modul)’'deki “arkadaslarini” da yakindan tanimaya
calisacagim.

5. Bilgisayari evde tim aile bireylerinin kullandigi ortak bir alana koymaya calisacagim.

6. SUpheli ve yasadisi faaliyetler/web sitelerini ilgili makamlara rapor edecegim.

7. Cocuklar icin tavsiye edilen sitelerin bir listesini yapacagim ya da arastirip bulacagim.

8. Cocuklarimin internet lizerinde hangi siteleri ziyaret ettigini siklikla kontrol edecegim.

9. internette uygunsuz icerigi filtrelemek ve engellemek icin secenekleri arastiracagim.

10. Cocuklarim ile sanal ortamdaki kesifleri hakkinda konusacagim ve elimden geldigi kadar sik¢a onlarla
birlikte sanal maceralara atilacagim.

Yukarida yazilanlari kabul ediyorum.

Ebeveyn imza (lari) Tarih
Ailemin bu kurallara gére yasamayi kabul ettigini anliyorum ve interneti benimle birlikte
kesfetmeleri icin aileme yardim etmeyi kabul ediyorum.

Cocugun imzasi Tarih
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Oneriler (Aile ici internet giivenligi sozlesmesi)

Cocugun Taahhiidii

internetin bemim icin harika bir ortam olabilecegini biliyorum. internet ziyaretlerimde giivende olmama
yardim edecek kurallara uymamin benim icin 6nemli oldugunu da biliyorum. Asagidaki kurallara uymayi
kabul ediyorum:

1. Kendime ya da ailemin diger bireylerine ait kisisel bilgileri agik etmeyecek sekilde, kendim igin glivenli
ve makul bir ekran adi segecegim.

2. Sifremi ailem disinda herkesten gizli tutacagim. Ailemin onayi olmadan bagka e-posta hesaplari
acmayacagim.

3. Sanal profilime kisisel bilgilerimi dahil etmeyecegim. Kendime ya da ailemin diger bireylerine ait kisisel
bilgileri - herhangi bir yoldan ve herhangi bir formatta - sanal olarak ya da sanal ortamda tanistigim biriyle
paylasmayacagim. isim, adres, telefon numarasi, yas ya da okul adi bu kapsama girmekle birlikte, kisiler
bilgiler sadece bunlarla sinirli degildir.

4. Bana nasll davranilmasini istiyorsam ben de baskalarina karsi 6yle davranacagim.

5. Sanal ortamda iken, diizglin ve saygili bir dil kullanmak da dahil, gorgl kurallarina uygun sekilde
davranacagim. Kavga baslatmayacagim, tehdit iceren ya da koti sézcikler kullanmayacagim.

6. Cevrimici olduklari halde kendilerini sanki degillermis gibi gosteren kisiler olabilecegini bildigim igin,
kisisel glivenligimi herseyden 6nde tutacagim.

7. Sanal ortamda tanistigim kisiler hakkinda ebeveynlerime karsi diirlist olacagim, ve her defasinda onlarin
sormalarini beklemeden, kendim bu kisilerden s6z edecegim. Ebeveynlerimin onaylamadigi birinden
gelecek e-posta ya da anlik iletilere yanit vermeyecegim.

8. Kotl, igreng, ya da adi seyler gordigim/okudugum takdirde, bu durumun tekrarlamasini engellemeleri
icin hemen oturumu kapatip ebeveynlerime anlatacagim.

9. Kotu sitelere ait resimler/linkler ya da kotu dille yazilmis e-posta/anlik iletiler alirsam; katilimcilarin
kifar, adi ya da nefret sdzclikleri iceren dil kullandigi bir sohbet odasina girersem derhal ebeveynlerime

soyleyecegim.
10



farih

Oneriler (Aile ici internet giivenligi sozlesmesi)

Cocugun Taahhudu
10. Sanal ortamda tanistigim birine, ebeveynlerimin onayi olmadan, higbir sey géndermeyecegim.
Sanal ortamda tanistigim birinden herhangi birsey aldigim takdirde ise, derhal ebeveynlerime
soyleyecegim (bu durumda o kisinin elinde kisisel bilgilerim var demektir).
11. Sanal ortamda tanistigim birileri - 6zellikle ebeveynlerimin hoslanmayacaklari ya da
onaylamayacaklari birsey yapmami istiyorlarsa, bunu yapmayacagim.
12. Ebeveynlerimin onayini almadan ya da yanimda bir ebeveyn olmadan; sanal ortamda tanistigim
birine telefon etmeyecegim, posta yoluyla mektup yollamayacagim ya da bulusmaya gitmeyecegim.
13. Ebeveynlerimin sanal ortamda gecirecegim zamani denetleyeceklerini, girdigim siteleri izlemek ya
da sinirlamak icin bir yazilim kullanacaklarini anliyorum. Beni sevdikleri ve korumak istedikleri icin
boyle davraniyorlar.
14. Birlikte eglenmek ve yeni seyler 6grenmek i¢in, ebeveynlerime internet hakkinda daha fazla sey
Ogretecegim.
Yukarida yazilanlar kabul ediyorum.

4

Cocugun imzasi Tarih

Bu kurallara uyulmasini saglayarak cocugumun sanal ortamdaki glivenligini
koruyacagima soz veriyorum. Cocugum tehlikeli durumlar ile karsilasip bana anlatirsa;
kimseyi suclamadan her durumda olgun ve sagduyulu bir sekilde davranacagim, ve
gelecekte daha guvenli bir internet deneyimi yasamasi icin cocugumla birlikte durumu
sakin bir sekilde ele alacagim.

Ebeveyn imza (lar1) Tarih
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Siber zorbalik

Internet bagimliligi

Kisisel bilgilerin paylasimi

Sanal dolandiricilik

xatsohbet.tk
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Anti Sanal Korsan
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Internette Giivenlik Igin

BIRLIKTE BILINCLENELIM!
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Kurumumuzca Hazirlanan Dokiimanlar

LeolTi
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Cocumn sanal zorbalida Iten allesel K %
nedenlerin baginda alleler] tarsfindan S ST
yeterince denetlenmemeler, allelerin
cocukiarini aljir sekllde cezalandir-
malan ve onlara yeterince sevgl gdster-

memelerl gelmektedir. Cacukiarin sanal
zarbalida maruz kalmalannin, hir diger
Ifadeyle sanal kurban olmalarinin
nedenl Ise ebeveynlern gocuklarim
yetistirme konusunda serglledikler
olumsuz tutum ve davramglan
gastariimektadir.

Sanal Zorbalik

e farih e

EGITIMDE GELECEGE ACILAN KAPI

o Uzlnd, korku, 8fke, asagilanmishik,

afrar, Sraiaen Lesnll GRd cuyguie T.C. Milli Egitim Bakanlig:

e Okuldan kagma, okula devamsizlik, Yenilik ve Egitim Teknolojileri
kurallar: dgneme, saldirganiik vb. Genel Mudiirlugu
davraniglar 06500 Teknikokullar - ANKARA

¢ Depresyon, madde kullamimi ve sug L bl b K oo

Islemeye egilim Faks: 0 (312) 223 87 36
Web Adresi: http://egitek.meb.gov.tr
& Okul bagarisinin diigmesl! http:/ /fatihprojesi.meb.gov.tr
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Kurumumuzca Hazirlanan Dokiimanlar
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Yenilik ve Egitim
Teknolojileri Gen. Miid.

farih
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Yenilik ve Egitim
Teknolojileri Gen. Miid.

dogru
olmayabilir!
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Yenilik ve Egitim
Teknolojileri Gen. Miid.

“jdeal”inizi
secmek

fa“h elinizde!..
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Kurumumuzca Hazirlanan Dokiimanlar

Yenilik ve Egitim
Teknolojileri Gen. Miid.

Fy
Teknoloji
hayatimzin

f aT neresinde?
ih

farih
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Yenilik ve Egitim Yenilik ve Egitim
Teknolojileri Gen. Miid. Teknolojileri Gen. Miid.

internetin internetin
iki yiizii!.. iki yiizii!..
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EGITIMDE GELECEGE ACILAN KAP! E MDE GELECEGE ACILAN KAPI
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Egitimde Fatih Projesi

TESEKKUR EDERIZ...
Ag Yonetimi ve Bilisim Giivenligi Grubu

Ali BARLES

Grup Koordinatorii

ibrahim KOLDANCA iskender Hiiseyin SARI

Ayse KULA Cahide UNAL

fatih _altyapi@meb.gov.tr

http://fatihprojesi.meb.gov.tr/
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